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Project-Based Cyber Defense Lifecycle

•Hardeningبه . ام شودیکی از حیاتی ترین کارهایی است که باید در زیرساخت شبکه سازمانی انج
.یعنی کم کردن سطح حمله و کاهش نقاط ضعف تا حد ممکنامن سازی زبان ساده، 

:دلیل اینکه سازمان ها باید حتماً این کار را انجام دهند، چند محور اصلی دارد•

(Attack Surface Reduction)کاهش سطح حمله •
پیش فرض ، پورت باز دارد، نرم افزار قدیمی دارد یا تنظیماتسیستمی که سرویس اضافه داردهر•

.این درهای اضافه را می بنددامن سازی . را نگه داشته، یک درِ باز برای مهاجم است



جلوگیری از نفوذ و کاهش ریسک•
مات یا بیشتر حملات موفق نه به خاطر پیچیدگی، بلکه به خاطر سهل انگاری در تنظی•

.جلوی این ریسک ها را می گیردHardening. سرویس های غیرضروری اتفاق می افتد

حفاظت از داده های سازمان•
ت با سخت سازی، احتمال دسترسی غیرمجاز، نش. شبکه سازمانی قلب اطلاعات است•

.اطلاعات و تخریب داده ها به شدت کاهش می یابد

افزایش پایداری و عملکرد سیستم ها•
ی کنند و وقتی سرویس های اضافی حذف و منابع آزاد می شوند، سیستم ها هم پایدارتر کار م•

.هم سریع تر می شوند



(Damage Control)کاهش آثار حمله در صورت نفوذ •
 تواند حتی اگر مهاجم وارد شود، با تنظیمات سخت سازی شده، دسترسی محدودی دارد و نمی•

.انجام دهد( Lateral Movement)آزادانه در شبکه حرکت 

انطباق با استانداردهای امنیتی و الزامات قانونی•
همگی الزام یا GDPRو ISO 27001 ،NIST ،CIS Benchmarkمثلاستانداردهایی •

بدون آن، سازمان از نظر بازرسی یا ممیزی مردود . دارندHardeningتوصیه شدید به 
.می شود

کاهش هزینه های بلندمدت•
ن بسیار کمتر از هزینه یک نفوذ، حمله باج افزاری، یا از دست رفتHardeningهزینه •

داده هاست



(Defense in Depth)دفاع چندلایه •
ا یک اگر سیستم های داخلی امن نباشند، مهاجم ب. کافی نیستIDSحتی بهترین فایروال یا •

.مدخل کوچک می تواند به همه جا دسترسی بگیرد



Cyber Defenseهدف اصلی در پروژه های 

:باید بتواندکارشناس فنی •
دارایی های مهم سازمان را شناسایی کند •
مسیرهای حمله را درک کند •
تهدیدات واقعی را تحلیل کند •
ریسک ها را اولویت بندی کند •
برای هر تهدید دفاع مناسب طراحی کند•



سازمانی دورهسناریوی واقعی 
:اجزای اصلی•
•Active Directory 

•File Server 

•VMware 

•VoIP 

•Cisco Router Edge 

•Cisco Core 

•VPN 
شعب •
کاربران داخلی •
•DMZ 

•WiFi



(Assets)دارایی ها مهم در این پروژه شناسایی 

.اول باید بدانیم چه چیزی ارزش محافظت دارد•

سازمانشما تازه وارد تیم امنیت یک »•
«.و هیچ مستندی وجود نداردشده اید •

:وظیفه•
کشف تجهیزات •
شناسایی سرویس ها •
تشخیص سیستم های حیاتی •
Asset Inventoryساخت •





بسازیدAsset Inventoryجدول •

:  مهم نکته •

«.می روندDomain Adminهکرها همیشه مستقیم سراغ »•



ابزارهای حرفه ای پیشنهادی

•Excel / Google Sheets
.استکار گزینه برای شروع بهترین •
چرا؟•
ساده •
قابل فهم •
مناسب مفاهیم اولیه•

ساختار پیشنهادی فایل
Sheet 1 — Servers
Sheet 2 — Network Devices
Sheet 3 — Users
Sheet 4 — Wireless
Sheet 5 — Risk Matrix



اسکن پورت ها و سرویس ها
خاص IPهمه پورت های باز روی یک شناسایی •

• nmap -p- 192.168.1.10

سرویس های اجرا شده روی پورت هاشناسایی •
• nmap -sV 192.168.1.10

کل شبکه برای یافتن هاست های فعالاسکن •
• nmap -sn 192.168.1.0/24

UDPو  TCPهمه پورت ها اسکن •

• nmap -sS -sU -p- 192.168.1.10

عاملتشخیص سیستم •
• nmap -O 10.0.30.10



ه در شبکه می فرستد و تمام دستگاه هایی کARP broadcastاین دستور یک •
.هستند را پیدا می کند subnetدر همان 

:عبارتیبه •
های فعال شبکهIPتمام •

•MAC Addressدستگاه ها

•Vendorکارت شبکه
.را نمایش می دهد•

•sudo arp-scan –l

نباشدنصب arp-scanاگر •

•sudo apt install arp-scan



• 192.168.1.1   00:50:56:c0:00:01  VMware, Inc.

• 192.168.1.10  00:15:5d:3a:21:10  Microsoft Corp

• 192.168.1.20  00:0c:29:11:22:33  VMware

• 192.168.1.30  00:50:56:ab:cd:ef  Dell

:بزنیم حدس می توانیم از روی این خروجی •
استDomain Controllerکدام سیستم •
Serverکدام •

Workstationکدام •



:نمی دانیم اما هنوز •

چه سرویس هایی باز هستند؟•

است؟Domain Controllerکدام سیستم •

است؟File Serverکدام •
؟چه نسخه ای از سیستم عامل اجرا می شود•

جدا کنیمهای مهم را IPدر این مرحله می توانیم لیست •

: می دهیم اسکن سرویس انجام •

• nmap -sS -sV -T2 192.168.1.10
:توضیح

•-sS →TCP SYN Scan(نسبتاً مخفی تر)
•-sV →تشخیص نسخه سرویس
•-T2 →پایین تر برای سرعتstealth



Angry IP Scanner
• https://www.yasdl.com/232895/%d8%af%d8%a7%d9%86%d9%84%d9%88%d8

%af-angry-ip-scanner.html

https://www.yasdl.com/232895/%d8%af%d8%a7%d9%86%d9%84%d9%88%d8%af-angry-ip-scanner.html


.  نرم افزار را باز کن1.

(.192.168.1.255–192.168.1.0مثلاً )شبکه ات را وارد کن IPمحدوده ی 2.

(.65535–1مثلاً )محدوده ی پورت هایی که باید بررسی شوند را تعیین کن ( Menu → Preferences → Ports)در تنظیمات 3.

. را بزنStartدکمه ی 4.
.را ببین(Open Ports)پورت های بازبعد از پایان اسکن، ستون های مربوط به��

.صادر کنی TXTیا CSVمی توانی خروجی را به��



Netdiscover
(ولی نه پورت ها)ابزار سبک برای پیدا کردن دستگاه های فعال در شبکه •
•Netdiscover هاست های زنده خودش فقط(Active Hosts) پورت هارا شناسایی می کند، نه

•netdiscover -r 192.168.1.0/24

:اسکن کنNmapشناسایی شده را با IPسپس آدرس های •

•nmap -p- -sV -iL live_hosts.txt

امنیتییک ریسک = هر سرویس فعال •



در این مرحله از پروژه دنبال چه مواردی بودیم ؟•
چه تجهیزاتی در شبکه هستند •
هایی باز است  Portچه •
چه سرویس هایی اجرا می شوند •
چه سیستم هایی پرریسک هستند•



Lansweeper
https://www.digiboy.ir/12759/lansweeper-12-5-0-7/

•Asset Management  سازمانیواقعی
می کند؟پبدا چه چیزی •

• Windows 

• Linux 

• Switch 

• VMware 

• Printer 

• Software 

• Patch Status

https://www.digiboy.ir/12759/lansweeper-12-5-0-7/






تحلیل تجهیزات ناشناس

:  برسی موارد زیر در پروژه •

•MAC Vendorرا تشخیص می دهد
•Broadcastها را تحلیل می کند
•Rogue Deviceرا پیدا می کند



بهترین برنامه برای بررسی امن بودن اتصال شبکه و اینترنت چیست؟ •
Fingفینگ •

؟نهیااستامنمناینترنتاتصالآیاکهکرده ایدفکرموضوعاینبهناخودآگاههمشمااحتمالاً•

؟استشدهمتصلمنADSLدستگاهوشبکهبهدیگریشخصآیا•

.شودرفعماشنگرانیلازم،اقداماتانجامباتاکنید،بررسیراخوداینترنتوشبکهامنیتکهباشیدراهکاریدنبالهمیشهو•

وخطرعرضمدرنباشد،ایمندرستیبههستیدمتصلآنبهکهشبکه ایاگرمی دهید،انجاماحتیاطیاقداماتچقدرکهنیستمهم•
؟استایمنشبکهیککهکنیدبررسیمی توانیدچگونهاما.هستیدسایبریحملاتبرابردرپذیریآسیب

می باشدFingفینگنامبهاپلیکیشنیازاستفادهشما،اینترنتاتصالامنیتبررسیروش هایبهترینازیکی•



•Fing که درAndroid, iOS, Windows وmacOS مبتنی بر ویندوز، سیستم های
موجود ...( آیفون وسیستم های مبتنی اندروید و تمام دستگاه های اپل مانند مک بوک پرو، مک مینی،

است
یک . امل استکه قادر به انجام تجزیه و تحلیل شبکه کابزاری نسبتا سبک اما قدرتمند است •

.نسخه رایگان از برنامه و یک نسخه پریمیوم با ویژگی های اضافی وجود دارد



تصل هستند، که کدام دستگاه ها به شبکه شما مبرای شروع، می توانید بررسی کنید •
.که قطعاً تشخیص افراد مزاحم را بسیار آسان تر می کند

د نقطه این شامل آزمایش خو. اما مهمتر از آن، می توانید امنیت شبکه خود را آزمایش کنید•
.دسترسی، اسکن پورت ها، مشاهده دستگاه های تایید نشده و غیره است

کار، تمام ، آن را اجرا کنید تا به طور خودبعد از اینکه برنامه فینگ را نصب کردید•
.دستگاه های متصل به شبکه شما را شناسایی کند

:  مانند)ط مرتبآیکونآن ها و همچنین آی پی و دستگاه هانام : این شناسایی شامل•
.خواهد بود...( لپ تاپ، گوشی، دوربین و



دستگاه را می توانید آزمایش های پینگ انجام دهید، نقاط دسترسی بی سیم اطراف را اسکن کنید،،Fingعلاوه بر این، با استفاده از 
،انجام دهید، سرعت اینترنت خود را آزمایش کنیدDNSآن بررسی کنید، جستجوی MACفقط بر اساس آدرس 

.دخود را با سایر ارائه دهندگان در منطقه خود مقایسه کنید، و قطع یا اختلال را شناسایی کنی (ISP )اینترنتارائه دهنده خدمات 



نمایش تمام دستگاه های متصل به شبکه، عدم محدودیت در نمایش تعداد دستگاه ها و شبکه ها•

و کارخانه تولید کننده دستگاه MAC Addressنمایش •

نام، توزیع کننده و یادداشتها،IP،Macامکان جستجو بر اساس •

امکان به اشتراک گذاری از طریق ایمیل و شبکه های اجتماعی•

قابلیت اسکن سرویس و یافتن پورت های باز در عرض چند ثانیه•

روشن نمودن کامپیوتر متصل به شبکه از طریق گوشی یا تبلت اندرویدی :Wake On LANقابلیت •

Tracerouteو  Pingبررسی عملکرد شبکه از طریق •

امکان چک کردن وضعیت دسترسی به شبکه•

ردیابی دستگاهها هنگام ورود و خروج از شبکه•

FTPو  SSHاجرای برنامه ها برای پورتهای خاص مثل مرورگر، •

و مشخصات آنها NetBIOSنمایش نامهای •

Bridgeبرای شبکه های  IPامکان شناسایی از طریق آدرس •



Active Directory Discovery

Domainبرای شناسایی دارایی های •

• PowerShell

• Get-ADComputer -Filter *



•Get-ADUser -Filter *



: دراین مرحله از پروژه دنبال چه مواردی هستیم •
هستند Domainچه سیستم هایی عضو•
چه کاربران فعالی وجود دارند•
سیستم های بلااستفاده کدام اند•



نکته بسیار حرفه ای
«.نداشته باشید، امنیت نداریدAsset Inventoryاگر »•



، دهیدرا تشخیص Riskبتوانید واقعاً شما به عنوان کارشناس برای اینکه •
تحلیل رفتار شبکه، سرویس های فعال و ترافیکباید یاد بگیرد از روی 

.کنید
ر شبکه کافی نیست؛ باید بررسی کند دستگاه چه کاری دMACیعنی فقط دیدن •

.انجام می دهد

اول (Service Enumeration )بررسی سرویس های فعال دستگاه •
.دستگاه چه سرویس هایی اجرا می کندد یبفهمباید 

•nmap -sV 192.168.1.77

•nmap -A 192.168.1.77



:خروجی ممکن است چیزی مثل این باشد•

• 22/tcp open  ssh

• 80/tcp open  http

• 67/udp open  dhcp

:تحلیل•

Rogue DHCP Serverاحتمال → باز باشد 67DHCPاگر •

ممکن است ابزار حمله باشد→ باشد SSHیا HTTP Proxyاگر •
دستگاه مشکوک است→ اگر سرویس های غیرعادی باشد •



NETWORK TRAFFIC ANALYSIS

Why packet ? 

چرا پکت ها را باید برسی کنیم 
IDS , IPSدر صورتی که در ساختار شبکه ما طراح هایی برای جلوگیری و شناسایی حملات مانند 

داریم 
.  در ساختار شبکه ما فایروال داریم که می تونه جلوی پکت های مخرب را بگیرد 

. را داریم SIEM–یا فضای مانیتورینگ داریم 

یمو این ها مواردی هست که شاید نیاز نباشد که ما خیلی پکت ها را برسی کن



و حتی مانیتورینگ هم خطا IDS , IPSکه سیستم های جواب سوال این هست •
پذیری بالایی دارند و هم اینکه هرکدام دارای محدودیت هایی هستند 

 falseدارای خطا پذیری هستند هایی که گران هستند solutionحتی •
positive یم و دارند اینها همه مواردی هست که ما نتونیم پکت ها را کامل دریافت کن

.  یا خیلی از این پکت ها را در شبکه از دست می دهیم 

تونه برسی کند آنالیز ترافیک شبکه داشته باشیم میاینجاست که اگر یک متخصص •
اینکه پکت ها واقعی هست یا خیر



که ایجاد شده در شکل زیر با کدام لاگ هست ؟ کدام مهمتر و Alertاولویت ترافیک و •
کدام کم اهمیت تر هست ؟ 



1

2

3



همیشه در نتورک آنالیز باید به چند سوال حتما پاسخ داد 

اول اینکه مهاجم کیست و چه هدفی دارد ؟ 

. دوم اینکه آیا نشانه ای وجود دارد بابت اینکه متوجه شویم مهاجم از چه ابزاری استفاده می کند 

ارسال شده است یا خیر ؟ Attackerسوم اینکه آیا پاسخی برای 

نکته آخر ارزیابی ما ازحمله هست ؟ 



•tcpdump -D

پس از وارد کردن دستور بالا لیستی از اینترفیس های لینوکی خود را خواهید دید•



می توانید یک اینترفیس خاص را انتخاب کرده و داده های ارسالی و -iتوسط پارامتر •
.دریافتی آن اینترفیس را اسنیف کنید

• tcpdump -i eth0



تا tcpdumpبه طور پیشفرض . شما قادر خواهید بود تعداد مشخصی از پکت ها را اسنیف کنید-cبا استفاده از پارامتر •
.کنسل نکردن دستور شبکه را اسنیف خواهد کرد

• tcpdump -c 10 -i eth0



.استفاده می شود-wجهت ذخیره سازی خروجی کپچر در یک فایل ، از پارامتر •

• tcpdump -w file1.pcap -i eth0



ذخیره سازی  file1.pcapدر فایل tcpdumpدر مثال بالا ، خروجی دستور 

.می شود

استفاده -rبرای خواندن فایل های کپچر شده که توسط دستور بالا تولید می شود ، از پارامتر

.می گردد

tcpdump -r file1.pcap




